Zatacznik nr 3 RODO

UMOWA POWIERZENIA PRZETWARZANIA

DANYCH OSOBOWYCH

zawarta w Warszawie dnia , pomiedzy:
z siedzibg w (__-_) przy ul
, NIP: , REGON: ,

KRS:

, reprezentowang przez:

zwang dalej ,Powierzajgcym” lub ,Administratorem”

a

DMSI Trade Sp. z 0.0. z siedzibg w Warszawie (02-699),

przy ul.

Ktobuckiej 23 c¢ lok. 119, NIP: 9512387432,

REGON: 360665700, wpisang do rejestru przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonego przez Sad
Rejonowy dla m. st. Warszawy Xl Wydziat Gospodarczy w
Warszawie, pod numerem KRS 0000539147, posiadajgcg
kapitat zaktadowy: 5 000 zt, reprezentowang przez:

Edyte Nosowskg - Prezesa Zarzadu,

zwang dalej ,Procesorem” lub ,DMSI”

zwanymi

réowniez dalej tgcznie ,Stronami’, a kazdy

oddzielnie ,Strong” zawarta zostata niniejsza umowa (dale;j
jako ,Umowa”).

Zwazywszy na fakt, ze:

przetwarzania danych osobowych w
Administratora oraz wzajemne prawa i obowigzki
Stron z tego wynikajgce;

Strony  postanowity

Strony zawarty umowe $wiadczenia ustug drogg
elektroniczng  za
SAFESTAR, w 2zwigzku z wykonaniem ktorej
Administrator

posrednictwem  systemu

powierzyt DMSI przetwarzanie

danych osobowych w zakresie okreslonym
Umowsa;

Celem Umowy jest okreslenie warunkéw, na jakich
Procesor bedzie wykonywaé operacje

imieniu

zawrze¢ niniejsza Umowe o

nastepujacej tresci:

1.

1.1.

Przedmiot powierzenia

Powierzajgcy oswiadcza, ze jest administratorem
uprawnionym do powierzenia przetwarzania
danych osobowych, zgromadzonych przez
Powierzajgcego w Systemie na Koncie Klienta.
Dane te dotyczg nastepujgcych kategorii osoéb:
pracownikow, wspotpracownikéw i

podwykonawcdéw Powierzajgcego oraz jego
klientow lub przedstawicieli klientéw. Rodzaj
przetwarzanych  danych osobowych: imie,

nazwisko, telefon, adres e-mail, login, hasto do

1.2.

1.3.

1.4.

1.5.

Systemu, adres zamieszkania, historia operaciji
na Koncie Uzytkownika; opcjonalnie: adres
zamieszkania, numer dokumentu tozsamosci,
wizerunek i lokalizacja.

Powierzajgcy w trybie art. 28 Rozporzgdzenia
Parlamentu Europejskiego i Rady 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzgadzenie o ochronie
danych) (,RODOQO”), na zasadach opisanych w
Umowie powierza Procesorowi do przetwarzania
Dane Osobowe.

Na podstawie Umowy Powierzajgcy powierza
Procesorowi do przetwarzania Dane Osobowe w
celu Swiadczenia ustug drogg elektroniczng za
posrednictwem systemu SAFESTAR
polegajgcych na zdalnej obstudze monitoringu
alarmowego i wideo, GPS, obstudze kontroli
wartownikéw i innych opisanych szczegétowo w
umowie zawartej pomiedzy Procesorem a
Powierzajgcym (dalej odpowiednio jako ,Ustugi”
lub ,Umowa SAFESTAR”). Procesor zobowigzuje
sie do przetwarzania powierzonych mu Danych
Osobowych wytgcznie w zakresie wynikajgcym z
Umowy, Umowy SAFESTAR i w zakresie powyzej
okreslonego celu oraz tylko w zakresie jaki jest
niezbedny do realizacji tych celéw.

Procesor dziata zgodnie z obowigzkami
wynikajgcymi z obowigzujgcej ustawy o ochronie
danych osobowych (dalej réwniez: ,Ustawa”),
aktéw wykonawczych do Ustawy oraz RODO.

w stosunku do Danych  Osobowych
podejmowane mogg by¢ nastepujace kategorie
czynnosci przetwarzania: zbieranie, utrwalanie,
przekazanie, przechowywanie, opracowywanie,
udostepnianie, usuniecie.

2.  Koordynatorzy/IOD

2.1.

2.1.1.
2.1.2.

2.2

Strony wskazujg dane do kontaktu w sprawie
realizacji Umowy:
DMSI - privacy@dmsi.pl, tel. 22 112 17 91.
Powierzajgcy - dane wskazane na Koncie
Klienta, w zaktadce dane kontaktowe dot.
przetwarzania danych osobowych
Stronom przystuguje prawo do zastgpienia kazde;j
z 0sO6b wymienionych powyzej inng osobg. O
zmianie danych Strona dokonujgca zmiany
zobowigzana jest poinformowaé w formie
pisemnej, za pomocg poczty elektronicznej lub
wprowadzajgc odpowiednie zmiany na Koncie
Klienta. Zmiana, o ktérej mowa w niniejszym
ustepie, nie wymaga formy aneksu do Umowy i
jest skuteczna wobec drugiej Strony od momentu
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3.1.

3.2.

3.21.

3.2.2.

3.2.3.

3.24.

3.2.5.

3.2.6.

3.2.6.1.
3.2.6.2.

3.2.6.3.

3.2.7.

poinformowania drugiej Strony w sposob
wskazany w niniejszym ustepie o tej zmianie.

Podstawowe zasady przetwarzania danych
osobowych

Procesor os$wiadcza, ze wdrozyt odpowiednie
srodki  techniczne i  organizacyjne, by
przetwarzanie Danych Osobowych odbywato sie
zgodnie z obowigzujgcymi wymogami,
przepisami prawa (w tym RODO) i chronito prawa
0s0b, ktérych te dane dotycza.
Procesor zobowigzany jest:
przetwarza¢ Dane Osobowe wylgcznie w celu
okreslonym w § 1 ust. 3 Umowy;
przetwarza¢ Dane Osobowe wylgcznie na
udokumentowane polecenie Powierzajgcego,
co dotyczy takze przekazywania Danych
Osobowych do panstwa trzeciego Iub
organizacji miedzynarodowej, chyba Zze
obowigzek taki wynika z powszechnie
obowigzujgcych przepiséw prawa;
niezwtocznie informowac¢ Powierzajgcego o
obowigzku prawnym udostepnienia Danych
Osobowych, chyba ze powszechnie
obowigzujgce przepisy zabraniajg udzielania
takiej informacji z uwagi na wazny interes
publiczny;
dopuszcza¢ do przetwarzania Danych
Osobowych wytgcznie osoby odpowiednio do
tego upowaznione;
dopuszcza¢ do przetwarzania Danych
Osobowych wytgcznie osoby, ktére
zobowigzaty sie¢ do zachowania tajemnicy lub
ktére podlegajg odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;
podejmowaé wszelkie $rodki wymagane
zgodnie z art. 32 RODO, z uwzglednieniem
stanu wiedzy technicznej, kosztéw wdrazania
oraz charakteru, zakresu, kontekstu i celow
przetwarzania oraz ryzyka naruszenia praw
lub wolno$ci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze
zagrozenia, poprzez wdrozenie odpowiednich
srodkéw technicznych i organizacyjnych
zapewniajgcych  stopien  bezpieczenstwa
odpowiadajgcy temu ryzyku, w szczegoélnosci:
szyfrowanie haset,
zdolnos¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i  odpornosci
systemow i ustug przetwarzania,
zdolno$¢ do szybkiego przywrdcenia danych
osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,
w razie potrzeby i na zgdanie Powierzajgcego

3.2.8.

3.2.9.

3.2.10.

3.3.

3.3.1.

3.3.2.

3.3.3.

odpowiednie srodki techniczne i organizacyjne
wywigzac sie z obowigzku odpowiadania na
zagdania osoby, ktérej dane dotyczg, w
zakresie wykonywania jej praw okreslonych w
rozdziale Ill RODO;

niezwtocznie poinformowac¢ Powierzajgcego o
otrzymaniu od osoby, ktérej dane dotycza,
zadania w zakresie wykonywania praw osoby
okred$lonych w rozdziale Ill RODO, a takze
udostepni¢ tresé korespondencji zawierajgcej
takie zgdanie;

w razie potrzeby i na zgdanie Powierzajgcego
pomaga¢ Powierzajgcemu wywigzywac sie z
obowigzkéw okreslonych w art. 32 - 36
RODO;

udostepniac Powierzajgcemu lub
upowaznionemu przez niego audytorowi
wszelkie informacje niezbedne do wykazania

spetnienia obowigzkdéw w zakresie
powierzenia przetwarzania danych
osobowych. Procesor jest zobowigzany

udostepni¢ wszelkie informacje i dokumenty w
terminie 10 dni roboczych od przestania
zgdania przez Powierzajgcego.
Procesor zobowigzany jest prowadzi¢ rejestr
wszystkich kategorii czynnosci przetwarzania
Danych Osobowych dokonywanych w imieniu

Powierzajgcego, zawierajgcy nastepujgce
informacije:
imie¢ i nazwisko Ilub nazwe oraz dane

kontaktowe Procesora oraz Powierzajgcego, a
gdy ma to zastosowanie — przedstawiciela
Procesora oraz inspektora ochrony danych,
kategorie przetwarzan dokonywanych w
imieniu Powierzajgcego,

ogoélny opis technicznych i organizacyjnych
Srodkéw bezpieczenstwa, o ktérych mowa w
art. 32 ust. 1 RODO

chyba ze do Powierzajgcego znajduje

zastosowanie wyjatek, o ktérym mowa w art. 30

u

3.4.

3.4.1.

3.4.2.

st. 5 RODO.
Po stwierdzeniu naruszenia ochrony danych
osobowych Procesor bez zbednej zwioki, jednak
nie pézniej niz w terminie 24 godzin od powziecia
wiadomosci o naruszeniu, zgtasza ten fakt
Powierzajgcemu, wskazujgc w zgtoszeniu:
opis charakteru naruszenia ochrony danych
osobowych, w tym w miare mozliwosci
kategorie oraz przyblizong liczbe o0séb,
ktérych dane dotyczg, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych,
ktérych dotyczy naruszenie,
imie¢ i nazwisko oraz dane kontaktowe
inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego

omagac Powierzajgcemu oprzez . f .
P 9 13 pop mozna uzyskac wiece) mformaCJl,
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3.4.3.

3.4.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

opis mozliwych konsekwencji naruszenia
ochrony danych osobowych,
opis srodkow zastosowanych lub
proponowanych przez Procesora w celu
zapobiezeniu naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach
Srodkdw w celu zminimalizowania jego
ewentualnych negatywnych skutkow.
Zgtoszenie naruszenia ochrony  danych
osobowych nastepuje na adres e-mail osoby
wskazanej zgodnie z pkt 2.1. Umowy.
Jesli informaciji, o ktérych mowa w ust. 6 powyzej,
nie da sie udzieli¢ we wskazanym w tym ustepie
terminie w tym samym czasie, Procesor ma
obowigzek je udzielaé Powierzajgcemu
sukcesywnie bez zbednej zwtoki.
Do czasu przekazania Procesorowi instrukgcji
postepowania w zwigzku z naruszeniem ochrony
danych, Procesor podejmuje bez zbednej zwioki
wszelkie dziatania majgce na celu ograniczenie i
naprawienie negatywnych skutkow naruszenia.
Bez wyraznej instrukcji Powierzajgcego Procesor
nie jest zobowigzany do informowania o
naruszeniu ochrony danych osobowych organu
nadzorczego ani 0sob, ktdérych dane dotycza.
Procesor dokumentuje wszelkie naruszenia
ochrony powierzonych mu przez Powierzajgcego
danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego
skutki oraz podjete dziatania zaradcze, jak
réwniez udostepnia te dokumentacje
Powierzajgcemu na jego zadanie.
Procesor ponosi odpowiedzialnos¢ za dziatania
swoich pracownikéw i innych oséb, przy pomocy
ktérych przetwarza powierzone dane osobowe,
jak za wtasne dziatanie i zaniechanie.
Procesor ma obowigzek wspdtdziataé z
Powierzajgcym na jego zadanie w zakresie
ustalenia przyczyn szkody wyrzadzonej osobie,
ktorej dane dotycza.
Procesor nie moze przekazywaé (transferowac)
Danych Osobowych do panstwa trzeciego, ktére

znajduje sie poza Europejskim Obszarem
Gospodarczym, chyba ze Powierzajgcy udzieli
mu uprzedniej zgody =zezwalajgcej na taki
transfer wyrazonej na piSmie pod rygorem
niewaznosci.

Powierzajgcy wyraza zgode na dalsze
podpowierzanie przez Procesora przetwarzania
Danych Osobowych innym podmiotom

przetwarzajgcym w zakresie i celu zgodnym z
Umowa, z zastrzezeniem postanowien pkt. 3.12
powyzej. Procesor zapewnia, ze bedzie korzystat
wytgcznie z ustug takich dalszych podmiotéw

3.14.

4.

4.2.

4.3.

5.

5.1.

srodkow
by przetwarzanie

odpowiednich
organizacyjnych,
wymogi prawa.
Administrator zobowigzany jest wspotdziatac z
DMSI w zakresie niezbednym do prawidtowego
wykonania Umowy oraz $wiadczenia Ustug,
udzielaé Procesorowi wyjasnien w razie
watpliwosci co do polecen Powierzajgcego, jak
tez wywigzywal sie terminowo ze swoich
obowigzkéw wzgledem DMSI.

technicznych i
spetnito

Uprawnienia kontrolne

Celem weryfikacji wilasciwego przetwarzania
przez Procesora powierzonych mu Danych
Osobowych, w tym spetniania przez Procesora
wymogow prawa oraz postanowien Umowy w
zakresie dotyczgcym przetwarzania danych
osobowych, Powierzajgcy uprawniony jest do
przeprowadzenia (samodzielnie lub z pomocg
bezstronnych o0séb trzecich nieprowadzacych
dziatalnosci konkurencyjnej w stosunku do DMSI)
u Procesora audytéw lub inspekcji, a Procesor
zobowigzuje sie wspotpracowaé z Powierzajgcym
w trakcie takich audytéw Iub inspekcji.
Ewentualne czynnosci kontrolne beda
prowadzone na koszt i ryzyko Powierzajgcego.
Termin przeprowadzenia audytu/inspekgciji
zostanie ustalony z Procesorem, jednak
audyt/inspekcja nie moze odby¢ sie pdzniej niz w
terminie 15 dni roboczych od przekazania
Procesorowi zgdania na adres mailowy
Procesora wskazany zgodnie z pkt 2.1.2 Umowy.
Po przeprowadzonym audycie/inspekgciji
przedstawiciel Powierzajgcego lub upowazniony
przez Powierzajgcego przedstawiciel audytora
sporzadza protokdt pokontrolny, ktéry podpisujg
przedstawiciele obu Stron. Procesor zobowigzuje
sie w terminie uzgodnionym z Powierzajgcym,
dostosowac do zalecen pokontrolnych zawartych
w protokole, majgcych na celu usuniecie
uchybien i poprawe bezpieczenstwa
przetwarzania danych osobowych.

Wspodipraca Stron w wykonywaniu praw i
obowigzkéw okreslonych w rozdziale |l
RODO

W razie potrzeby i na zgdanie Powierzajgcego,
Procesor zobowigzany jest pomagaé
Powierzajgcemu poprzez odpowiednie $rodki
techniczne i organizacyjne wywigzaé sie z
obowigzku odpowiadania na Zzadania osoby,

przetwarzgjacych, ktorg zapevv_nlajg ktérej dane dotyczg, w zakresie wykonywania jej
wystarczajgce gwarancje wdrozenia
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5.1.2.
5.1.3.
5.1.4.
5.1.5.
5.1.6.

5.1.7.
5.1.8.
5.1.9.

5.2.

5.3.

praw okreslonych w rozdziale Il RODO tzn.
.praw jednostki” (w szczegoélnosci prawa do
informacji, sprostowania, usuniecia danych), w

szczegolnosci w zakresie realizacji
nastepujgcych praw podmiotéw  danych
osobowych:

obowigzku informacyjnego przewidzianego w

art. 13 i art. 14 RODO,

prawa dostepu do danych,

prawa do sprostowania danych,

prawa do usuniecia danych,

prawa do ograniczenia przetwarzania,

obowigzku poinformowania o sprostowaniu

lub usunieciu danych Iub o ograniczeniu

przetwarzania,

prawa do przenoszenia danych,

prawa do sprzeciwu,

kwestii zwigzanych z prawem do

niepodlegania zautomatyzowanemu

przetwarzaniu danych, w tym profilowaniu.
Zadanie wsparcia w zakresie, o ktérym mowa
powyzej, zostanie zgtoszone na adres e-mail
Procesora wskazany w pkt. 2.1. Umowy, ktory
zobowigzany jest niezwlocznie potwierdzic¢
otrzymanie takiego zgdania oraz w terminie w
nim wskazanym, a nie pdzniej niz w terminie 5
dni roboczych od dnia wystania zgdania przez
Powierzajgcego, przekaza¢  koordynatorowi
Powierzajgcego zgdane informacje lub
potwierdzenie wykonania polecenia zawartego w
zgdaniu.
W przypadku, gdy Procesor nie jest w stanie
zrealizowa¢ zgdania przekazanego mu przez
Powierzajgcego w  wyznaczonym terminie,
koordynator Procesora informuje o tym
koordynatora Powierzajgcego niezwtocznie, nie
pdzniej niz w wyznaczonym terminie, wraz z
przedstawieniem wyjasnienia sytuacji oraz
propozycjg jej rozwigzania.

6. Poufnosé

6.2.

Procesor zobowigzuje sie do zachowania w

tajemnicy  wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych
otrzymanych od  Powierzajgcego i od

wspotpracujgcych z nim oséb oraz danych
uzyskanych ~w jakikolwiek inny sposdb,
zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej (,Dane poufne”).

Procesor o$wiadcza, ze w zwigzku ze
zobowigzaniem do zachowania w tajemnicy
Danych poufnych nie bedg one wykorzystywane,
ujawniane ani udostepniane bez uprzedniej

7.1.

7.2.

7.3.

8.2.

9.

9.2.

9.3.

9.4.

Umowy, chyba Zze koniecznos¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych
przepiséw prawa lub Umowy.

Czas trwania powierzenia i wypowiedzenie
powierzenia

Powierzenie trwa przez czas obowigzywania
Umowy.

Umowa wchodzi w zycie z dniem zawarcia
Umowy Safestar i zostata zawarta na czas
Swiadczenia Ustug okreslony Umowg
SAFESTAR.

Po zakonczeniu okresu obowigzywania Umowy,
Procesor ma obowigzek usung¢ lub zwrdci¢
Powierzajgcemu — zaleznie od decyzji
Powierzajgcego — wszelkie Dane Osobowe, ktore
zostaty mu powierzone, jak rowniez usungc
wszelkie ich istniejgce kopie, chyba Ze
powszechnie obowigzujgce przepisy nakazujg
przechowywanie tych Danych Osobowych.

Odpowiedzialnos¢

Kazda ze Stron odpowiada za szkody
wyrzgdzone drugiej Stronie oraz osobom trzecim
w zwigzku z powierzeniem przetwarzania
danych, zgodnie z przepisami Kodeksu
cywilnego, z zastrzezeniem postanowiern RODO.

Odpowiedzialno$é Procesora z tytutu powierzenia
mu do przetwarzania Danych osobowych zgodnie
z postanowieniami niniejszej Umowy ograniczona
jest do wysokosci trzymiesiecznego
wynagrodzenia Procesora z tytutu $wiadczonych
Ustug zgodnie 2z postanowieniami Umowy
SAFESTAR.

Postanowienia koncowe

Zatgczniki
Umowy.
Wszystkie zmiany Umowy wymagajg formy
pisemnej pod rygorem niewaznosci, chyba ze w
Umowie w odniesieniu do konkretnej zmiany
wskazano inaczej.

Sadem wtasciwym dla rozpatrzenia sporow
wynikajgcych z Umowy bedzie sgd wlasciwy dla
pozwanedo.

Umowe sporzadzono w dwdch jednobrzmigcych
egzemplarzach, po jednym dla kazdej ze Stron.

stanowi stanowig integralng czesé¢

pisemnej (pod rygorem niewaznosci) zgody

Powierzajgcego w innym celu niz wykonanie
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Wszelkie prawa zastrzeZzone. Informacje Poufne. Udostepnianie Stronom trzecim jest zabronione.




Powierzajacy:
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DMSI Trade Sp. z 0.0., ul. Klobucka 23C/119, Warszawa

Szablon

Strona

Umowa powierzenia przetwarzania danych osobowych - RODO.

Wersja 2.1
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Wszelkie prawa zastrzeZzone. Informacje Poufne. Udostepnianie Stronom trzecim jest zabronione.




